
Seguridad de Aplicaciones NOV 2014 



 
Insight se especializa en mejorar la forma de desarrollar software. 
Mediante capacitación, consultoría, incorporación de mejores 
prácticas y herramientas del Ciclo de Vida del Software, su equipo 
de desarrollo se transformará en un pilar para la innovación de sus 
productos y servicios. 



 

Agenda 
 

•  8:30  Registro y desayuno  

•  9:00   Bienvenida 

•  9:05  Estado de la seguridad 

•  9:30  Introducir la seguridad en el ciclo de vida 

• 10:00 Experiencia ANCAP con APPSCAN 

• 10:45 Preguntas y respuestas 

• 10:55 Cierre 

 

 
 





Vulnerabilidades de Aplicaciones 2013 



Vulnerabilidades de Aplicaciones 2013 



Tendencia vulnerabilidades Java 2010-2013 



Tendencia vulnerabilidades 2012-2013 



Vulnerabilidades por tipo de ataque 2009-2013 

SQL INJECTION 
representa el 33% 
del total de 
vulnerabilidades 
reportadas pese a 
la facilidad con que 
se puede prevenir y 
detectar 



2014 
Ataques 



EBAY 



TARGET 

Se infiltró la red con 

malware el que fue 

detectado por el servicio 
de seguridad externo 

pero la alarma no fue 

atendida por el equipo 
de seguridad interno. 
 
El acceso se produjo por 
credenciales robadas a 

un proveedor de 

servicios de 
limpieza y 

mantenimiento 



JP MORGAN 



The White House 



URUGUAY también está en el radar 



2014 
Vulnerabilidades 



Heartbleed  
Error de Aplicación – Clásico Buffer Overrun 

Se pudo 
haber 
detectado 
con un 
análisis de 
código fuente 



SHELLSHOCK - BASH 
Error de Aplicación 



SHELLSHOCK 
Error de Aplicación 

Luego que la 
vulnerabilidad 
inicial  fue 
detectada y 
se liberó un 
parche con su 
corrección 
otras dos 
vulnerabilidad
es fueron 
detectadas en 
el código que 
no fueron 
solucionadas 
por el parche 
liberado 



2014 
Tendencias 



Velocidad en Aumento – Ataque Java 2012 



Velocidad en Aumento – Heartbleed 2014  



ATAQUES 2014 



TENDENCIA 2014 



seguridad  
en el ciclo de vida 

de software 
appScan 
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SEGURIDAD en el CICLO de VIDA 

porqué es  

importante ? 
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la seguridad es importante 

se requiere infraestructura 
dinámica adaptándose a 

novedades en ambiente de 
negocio enfocando: 
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dinámica de negocio 

• servicio 
 dar respuesta ágil a oportunidades y desafíos, 

exige modelos escalables, de alta visibilidad, 
control y nivel de automatización y 
conectividad en múltiples plataformas y 
dispositivos.  
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dinámica de negocio 

• costo 
 competencia GLOBAL, servicios a demanda 

variable, complejidad creciente, exigencias de 
clientes crecientes, factor crítico en velocidad 
en cambios y eficiencia.  
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dinámica de negocio 

• riesgo 
 diversidad de información, dispositivos, 

conexiones  en red de clientes y servicios de 
terceros, multiplica riesgo en integridad, 
disponibilidad, confidencialidad en sistemas 
de información 
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la seguridad es importante 

• autenticación, firma, sesión, 
autorización, auditoría, adopción 
de credenciales, exposición de 
datos, inyección & corrupción 
datos,... 
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SEGURIDAD en el CICLO de VIDA 

asuntos de seguridad  
 son requerimientos, que merecen 

ser contemplados en fase 
desarrollo de sistemas y en ciclo 
de vida. 
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SEGURIDAD en el CICLO de VIDA 

CONTEXTO de 
APLICACIONES  
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CONTEXTO SEGURIDAD 

pattern-based 
attack 

web Server known 
vulnerabilities 

 Parameter 
Tampering 

Cookie 
Poisoning 

atacante 

anti-
spoofing 

DoS 

port 
scanning 

base datos 

Scanning 

usuarios 

Scanning

usr. c/privilegios 
(desarrollo) 

 SQL 
Injection 

 Cross Site 
Scripting 

escritorio firewall prevencion 
detección 
intrusos 

 

aplicaciones 
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SEGURIDAD en el CICLO de VIDA 

RIESGOS ? 
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RIESGOS en APLICACIONES 

https://www14.software.ibm.com/webapp/iwm/web/signup.do?source=swg-Tivoli_Organic&S_PKG=xforce-trend-risk-report  

hoy 

• impacto tecnología móvil 

• creciente detección fallas de seguridad 
de aplicaciones 

• mas de 1/3 de violaciones registradas, 
relacionadas a inyección SQL 
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WW Smartphones 

WW PCs 

APP & DISPOSITIVOS PERSONALES 

 
dentro de organización: 
• dificultad en sostener 

políticas para 
dispositivos personales 
fuera de red empresa 

 
soporte de organización: 
• movilidad es estrategia 

de negocio: "asegurar 
dispositivos móviles” 

 

Fuente: “Fostering the People: The Shift to Engagement Apps”, Wells Fargo Securities, January 23, 2012 
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INTERÉS ESTRATÉGICO 

Seguridad institucional 

 

• Conformidad:  auditorías, consultoría, QA 

• CISO - Oficial de seguridad de información 

– políticas:  definición, implementación, supervisión 

–  respuesta a incidentes, investiganción forense 

– arquitectura de seguridad 

– planes: recuperación desastres, continuidad opr. 
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alcance 

• Capacitación – Seguridad en Productos y Aplicaciones ( tutoreas, auto-capacitación, clases presenciales & web) 

• Políticas de pruebas, formatos y controles de acceso 

• Paneles de control, reportes detallados, tendencias 

• Requerimientos regulatorios y legales 

TECNICAS 
ANÁLISIS 

APLICACION 

GOBERNANZA 

Sistemas Web 
& servicios 

• Web 2.0\HTML5 
• AJAX 
• Java Script 
• Adobe Flash & Flex 

app. 
móviles 

• iPhone ObjectiveC 
• Android Java 

Lenguajes de programación Lenguajes de programación
• C# 
• ASP.NET 
• VB.NET 
• Classic ASP 
• ColdFusion 
• VB6, VBScript 

Lenguajes de programaciónLenguajes de programación

Web 
AJAX
Java Script
Adobe Flash & Flex

• Web 
• AJAX
• Java Script
• Adobe Flash & Flex

• HTML 
• PHP 
• Perl 
• PL/SQL, T-SQL 
• Client-side JavaScript 
• Server-side JavaScript 

Build Systems 

mejora eficiencia  

AUDIENCIA Equipos desarrollo Equipos seguridad Equipos pruebas 

CODIFICACIÓN CONSTRUCCIÓN CALIDAD SEGURIDAD PRODUCCION 

Análisis estático 
(caja blanca) 

SDLC 

ASP.NET
VB.NET
Classic
ColdFusion
VB6, VBScript

• C#
• ASP.NET
• VB.NET
• Classic
• ColdFusion
• VB6, VBScript

• Java/Android   
• JSP 
• C, C++ 
• COBOL 
• SAP ABAP 

(Rational Build Forge, Rational Team Concert,  
Hudson, Maven) 

Sist. Monitoreo fallas 

seguimiento remediación  

(Rational Team Concert, Rational ClearQuest,  
HP QC, MS Team Foundation Server)  

IDEs  

asistencia en remediación 

(RAD, Rational Team Concert, 
Eclipse,  Visual Studio 

Security Intelligence  

gestión nivel de amenaza 

(SiteProtector, QRadar, Guardium)  

Vulnerabilidades en código y riesgos de calidad 
Flujo de datos e invocación rastreando datos (tainted data) 

Análisis dinámico 
(caja negra) 

Aplicaciones web en vivo 
Navegación Web  & Pruebas manuales 

Análisis híbrido “Glass Box”  
 

sistemas 
comprados 
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contexto de seguridad 

pruebas y evaluaciones  
de vulnerabilidades 

programación segura capacitación & 
concientización 

planificación  
de proyectos 

evaluación  
de riesgo documentacion 

framework 
ingeniería 

requerimientos 
de seguridad 

 

respusta a 
 incidentes 
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SEGURIDAD en el CICLO de VIDA 

IMPACTO  

& COSTO 
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CICLO de VIDA de APLICACIONES 
PERFIL TÍPICO 
relación comprometida 
programadores vs. analista 
seguridad 

 

 

 

 

 

programación integración calidad seguridad 

ciclo vida desarrollo software 

as
u

n
to

s 
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co
n
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s 
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se
 

PERFIL DESEADO 
programadores enfocan 
temprano la seguridad 

producción 
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CICLO de VIDA de APLICACIONES 

 

 

 

 

 

programación integración calidad seguridad 

ciclo vida desarrollo software 

programación integración calidad seguridadprogramación integración calidad seguridad producción 

*Based on X-Force analysis of 100 vulnerabilities per application  

80 USD 

1 

COSTO por DEFECTO encontrado en cada FASE 

240 USD 

x 3 
960 USD 

x 12 
7.600 USD 

x 95 
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contexto seguridad: aplicaciones  ++ 

• arquitectura  

• personal 

• datos 

• aplicaciones 
• infraestructura 

• investigación 
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contexto : optimización en fases 

óptimo 

Contexto de seguridad: 
gestión de información y eventos,  

correlacionamiento y profundidad en análisis,  
investigación en amenazas externas 

Análisis basado en 
roles 

Gobernanza en 
identidad 

Controles de usuarios 
con privilegios 

Análisis de flujo de 
datos 

Gobernanza de datos 

Procesos de 
ingeniería seguros 

Detección de 
fraudes 

Monitoreo de red 
avanzada 

Forense / minería de 
datos 

Sistemas de seguros 

profesional 
Gestión de  usuarios y 

acceso 

Autenticación fuerte 

Monitoreo  
vulnerabilidad base 
datos y de acceso 

Prevención pérdida de 
datos 

Escaneo Glass box  

Análisis estático 

Seguridad en 
virtualización 

Gestión de activos 

Gestión de seguridad 
en redes 

básico Gestión centralizada 
Encriptado 

Control de acceso 
Análisis dinámico 

Seguridad perimetral 

Anti-virus 

personal datos aplicaciones infraestructura 

óptimo

profesional

básico

Security 
Intelligence 
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SEGURIDAD en el CICLO de VIDA 

ANÁLISIS   

de SEGURIDAD 
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PROGRAMCIÓN: análisis seguridad 

asuntos de seguridad 

estáticos 
modela con  

precisión 
estados 
posibles 

dinámicos 
prueba exhaustiva  
con todos los  
datos posibles 

análisis código fuente: 
datos, punteros, 

vectores, flujo, 
expresiones, … 

"Static Analysis can reduce defects by up to a Factor of six!”  
(Capers Jones, Software Productivity Group) 

análisis caja blanca 
 casos desde código fuente 
análisis caja negra 
 casos desde especificación 

h
i
b
r
i
d
o 
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Análisis de código 

• Problema de halting 
 Alan Turing proved in 1936 that a general 

algorithm to solve the halting problem 
for all possible program-input pairs 
cannot exist. 

http://en.wikipedia.org/wiki/Halting_problem 

 

• Métodos heurísitcos 
 análisis automático: criterios inteligentes 
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HERRAMIENTAS: análisis de código 

inspección 
 

• manual 
auditorías de calidad vs. 
políticas 

 

• asistida por software 
appScan, otros. 
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alcance 

• integrar análisis estático & dinámico de 
código en evaluación de seguridad, mejorando 
cobertura. 

• incluir pruebas de vulnerabilidades, por 
plataforma y arquitectura donde se libera 
produtco (client, server, mobile, web,…) 

android 
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CICLO de VIDA 

desarrollo de 

aplicaciones seguras 
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requerimientos 

• pre-liberación software 
 (diseño, programación, construcción, prueba) 

  
 
– políticas de riesgo: evaluación riesgo 
– definición de requerimientos de seguridad 
 (accseso, auditoría, multi-sesión, trazabilidad, ...) 

– ciclo de iteración: revisión vulnerabilidades en código 
y revisión vulnerabilidades en aplicativo funcionando

– auditoría de seguridad 
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requerimientos 

• software en producción 
     

 

– monitoreo recursos ambiente de producción 

– control de acceso e identificación  (usuarios 

privilegiados, restricciones en horarios, dispositivos, etc.) 

– protección de aplicaciones y servicios (servers 

app, sist. web, web-services) 
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SEGURIDAD en el CICLO de VIDA 

• herramientas 
 

 uso de herramientas de gestión, análisis y 
control, asistiendo en el ciclo de desarrollo y 
liberación de software, es cada vez más una 
necesidad  

 (costo fixes, pérdidas vs. costo herramientas) 
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integración ! 

• Expertos en seguridad establecen políticas de pruebas de seguridad 

• Equipos de desarrollo prueban temprano en ciclo vida 

• Tratar vulnerabilidades como defectos de desarrollo 

Conectar áreas/silos en la organización 
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SEGURIDAD en el CICLO de VIDA 

• criterio 
 

 adoptar enfoque de asegurar desde el 
diseño, para generar aplicaciones y 
servicios más confiables y eficientes. 

 

 vincular & comunicar estrechamente a desarrollo, 
calidad y seguridad, y dar visibilidad a gerencia 
por resultados 

arquitectura 

desarrollo 

seguridad 

colaboración 

 calidad  



33 

SEGURIDAD en el CICLO de VIDA 

es buena idea, hacer el 
ejercicio de cuantificar 

cuanto cuesta invertir en 
seguridad ! 
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SEGURIDAD en el CICLO de VIDA 

gracias 



Experiencia de ejecución 
APPSCAN en ANCAP 



Criticidad y arquitectura de las aplicaciones 

• Facturación en Aeropuertos 

 

– Permite incluir el requerimiento de la DGI en la 
facturación en Aeropuertos 

– Sustitución de Facturas en papel e incorporación 
de ticket electrónico (salvo contingencia) 

– Minimizar pérdida o daño de facturas en papel 

– Facturación desde la pista sin necesidad de 
dirigirse a una oficina. 

 



Criticidad y arquitectura de las aplicaciones 

 



Criticidad y arquitectura de las aplicaciones 

• Mesa Centralizadora 

 

– Permite el ingreso de facturas a proveedores que 
no poseen facturación electrónica 

– Único punto de acceso para dichos proveedores 

– Mitigar la pérdida o daño de facturas en papel 

– Menor costo operativo a nivel empresarial 



Criticidad y arquitectura de las aplicaciones 



Criticidad y arquitectura de las aplicaciones 

• Portal SAP  

 

– Permite la gestión de clientes y proveedores 

– Aplicativo que utiliza la empresa vinculada para 
publicar información del ERP de la misma 
empresa. 

 



Planificación de las ejecuciones 

• ¿En qué componente se apuntó a ejecutar la 
herramienta? 

 

– Facturación en Aeropuerto: En los servicios web 
publicados desde Websphere 

– Mesa Centralizadora: En el Portal de la DMZ 

– Portal de SAP: En el primer componente desde el 
lado de ANCAP disponible en la DMZ 



Planificación de las ejecuciones 

• ¿Cuántas horas de esfuerzo se necesitaron? 

 

– Facturación en Aeropuerto: 25 horas totales 

– Mesa Centralizadora: 7 horas totales 

– Portal de SAP: 13 horas totales 

 

• ¿Qué Skills se necesitan para realizar la 
ejecución y cuáles para el análisis? 



Resultados de las ejecuciones 

– Facturación en 
Aeropuertos:  
 
 

– Mesa 
Centralizadora:  
 

 
– Portal de SAP:   
 
 
 

– 2 High  
– 2 Medium 
– 1 Low 
– 7 Informational 

 
– 7 High  
– 6 Medium 
– 41 Low 
– 9 Informational 

 
– 0 High 
– 7 Medium 
– 38 Low 
– 33 Informational 





Metodología de trabajo 

• ¿Cuál sería la metodología de trabajo luego de las 
ejecuciones? 
 
– Analizar los resultados que forman parte de falsos 

positivos y descartarlos 
– Mitigación de vulnerabilidades detectadas luego del 

filtro de falsos positivos previa salida a producción 
– Analizar si dichas mitigaciones eliminan varias 

vulnerabilidades que suelen ser repetidas en distintos 
Webservices (módulo de acceso a la base de datos) 

– Volver a realizar una nueva ejecución de forma 
corroborar la mitigación de las vulnerabilidades 
subsanadas



Metodología de trabajo 

• ¿Cuál sería la metodología de trabajo luego de las 
ejecuciones? 
 
– Contar con Análisis Delta que compara las ejecuciones 

y muestra los resultados obtenidos en base a la 
primera ejecución 

– Proponer de incorporar la ejecución de la herramienta 
en cada liberación de la aplicación 

– Adopción de la herramienta por el equipo de  testing 
(Área de Desarrollo) y un apoyo del Área de Seguridad 
Informática 

– Adoptar criterios de desarrollos más seguros y que 
contemplen ciertos riesgos conocidos. 



Ventajas de contar con APPSCAN 

– Herramienta que automatiza las pruebas y de fácil 
ejecución 

– Los resultados deben ser tomados como un 
insumo del análisis, dado que pueden dar falsos 
positivos. 

– Es un software por lo que se puede ejecutar en 
diversos ambientes. 

– Permite hacer testeos manuales y visualización de 
resultados.  



Desafíos 

– Ejecutar la herramienta en ambientes no Web 
(Tablet, Smartphone, etc) 

– Incorporar la herramienta en el ciclo de vida del 
desarrollo. 

– Exigir a empresas vinculadas que en sus 
aplicaciones  se ejecute la herramienta 

– Armar un Equipo de testing con especialistas para 
el análisis de resultados. 



¿Preguntas? 

Contacto: 
Victor Tassino 

vtassino@ancap.com.uy  

Gracias 
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